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Erwelterter P2RP-Chat
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Einleitung

Was ist DG Network?

Mit DG Network kdnnen zwei Sachen gemeint sein:\@asmir programmierte Chatprogramm oder
das gleichnamige Netzwerk, mit dem das Programmitetb

Letztes Jahr war DG Network (das Programm) fesdaiih Netzwerk verbunden, jetzt sind beide
jedoch getrennt (auch wenn das Programm bishailberDG Network chatten kann und kein
anderes Programm das Netzwerk unterstitzt).

Das Programm DG Network ist ein Chatprogramm, raihdich die Benutzer Uber das Internet
unterhalten kdnnen (normalerweise immer in ,privatedumen fur nur zwei Benutzer). Um im
Internet mit meinen Freunden zu chatten, hattbisher ICQ verwendet. ICQ hat zwar erweiterte
Funktionen um sich z.B. Dateien zuzuschicken odenmahr als 2 Benutzern zusammen zu chatten,
jedoch versagen diese Funktionen sobald einer gigrehmer einen Router zur Einwahl ins Internet
verwendet.

Das Netzwerk DG Network ist ein von mir entworfefRer to Peer-Netzwerk. Ein Peer to Peer-
Network ist ein dezentrales Netzwerk, in dem veiesténe, gleichberechtigte Rechner
zusammengeschaltet sind und Anfragen weiterleiamein Netzwerk zum Chatten verwendet wird,
unterstitzt es das Routen von Paketen, also dasNg#en an ein bestimmtes Ziel (andere P2P-Netze
unterstitzen nur spezielle Funktionen, z.B. SustoenDateien). Im Gegensatz zum Internet (das ja
auch ein P2P-Netzwerk ist), sind die Routing-Taeflicht statisch (eine Adresse hat eine feste
Position innerhalb der Netzwerk-Topologie), sonddynamisch. Dazu werden zwischen den
Teilnehmern des Netzwerkes automatisch Routingainédionen weitergegeben. Verschliisselung und
Bestatigung der Ankunft der Pakete gehort aucherukernfunktionen meines Netzwerkes.

Warum noch einmal neu beginnen?

Ich habe das Programm DG Network bereits im vergaeag Jahr bei ,Schiler experimentieren
vorgestellt. Seitdem habe ich es fast vollstanéigverfen und dafiir neu begonnen. Dies ist nicht der
erste Neubeginn bei der Programmierung von DG Nétwoh lerne immer mehr Gber P2P-Netze
und Anwendungsprogrammierung mit .NET. Bei der \&fpitogrammierung von DG Network
mussten immer wieder Abschnitte tUberarbeitet odaz glurch neuen Code ersetzt werden. Dies habe
ich immer gemacht, wenn mir die Architektur desmlCodes nicht (mehr) gefiel oder aber der Code
nicht ohne grofRe Veranderungen flr ein benétigkdteves Feature angepasst werden konnte.

Das neue DG Network ist zum grof3ten Teil neu, deltabe wieder von null angefangen und alles
neu programmiert. Hatte ich nicht von null angetamdatte ich aber viele Teile auch auf den Stand
geandert, auf dem sie jetzt stehen. Einige Tekeatten Codes gefielen mir aber bzw. es war nicht
notig, sie neu zu schrieben, also habe ich siecinen DG Network wieder verwendet. Aber auch bei
den neu geschriebenen Komponenten habe ich imneelewCodeabschnitte aus dem alten DG
Network kopieren kénnen.

Die eigentlichen Griinde fir den Beginn von null waass die Plugin-Architektur im alten DG
Network relativ schlecht war: ein Plugin war nueiibmwege dazu in der Lage, einen Menteintrag
in ein vorhandenes Men( einzufiigen. Zum Beispiedstaiein Plugin folgendes durchfiihren, um das
Kontextmenl der Freundesliste zu erweitern: Aufstiitisches Event bei Erzeugung des
Chatformulars reagieren, dann bei diesem Formit@neEventhandler fir den Rechtsklick auf die
Benutzerliste registrieren und dort das vorhandéeel genau in dem Zeitpunkt zwischen Erstellung
und Anzeige noch zu verandern.

Ein wichtiger Punkt fiir das Neuschreiben des Cdidledas P2P-Netzwerkes war, dass das alte
Netzwerk die Pakete abgesendet hat und keine Mibglichatte, die Ankunft zu kontrollieren. Zwar
konnte ein Antwortpaket zuriickgeschickt werdenp@udwurden die Routing-Tabellen nur alle 20
Sekunden weitergereicht. Ein Benutzer, der soelstroeline gegangen war, konnte zwar schon
Pakete senden, es war fur andere Benutzer abemnigiiich, ihm zu antworten, bis sein Eintrag in
den Routing-Tabellen auch bei ihnen angekommen war.

Und der wohl wichtigste Grund fuir das Neuschreidengesamten Anwendung war, dass es DG
Network mdglich sein sollte, sich mit mehreren Netgken gleichzeitig zu verbinden.
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Das alte DG Network war fest mit dem ,einen DG Nat verdrahtet, das neue hingegen kann per
Plugin um weitere Netzwerke erweitert werden, dellenn diese ganz anders aufgebaut sind. Ein
Beispiel daftr ist das IRC-Plugin, mit dem der Cluait einem IRC-Server moglich ist. Des Weiteren
ist ein Plugin fur ICQ geplant.

DG Network - das Netzwerk

Das P2P-Netzwerk habe ich bereits letztes Jahérerkis hat sich nur relativ wenig geéandert.

Die Anderungen sind fiir den Benutzer des Chatprogrsnicht sichtbar (Normalbenutzer bemerken
kaum, dass ein P2P-Netzwerk verwendet wird), dlredieé Struktur von DG Network macht es viel
aus.

Wahrend im alten DG Network der Netzwerk-Code mindChat-Code bunt gemischt war, ist
samtlicher Netzwerkcode nun in einer eigenen .dilel) der Peer to Peer library, ausgegliedert. Somi
kdnnten auch andere Programme mit der Bibliothg&ree P2P-Netze aufbauen.

Wie zuvor bauen hier alle am Netzwerk teilnehmern@demputer ein Netzwerk innerhalb des

Internets (und in lokalen Netzwerken), Uber daseRakn das Ziel weitergeleitet werden. Das eigene
Routing ist nétig, da nicht jeder Benutzer eingeleeXerbindungen aus dem Internet annehmen kann
— Router und bdse Netzwerkadministratoren konnies verhindern. Ausgehende Verbindungen
aufzubauen ist allerdings immer erlaubt (sonst k&nman nicht mal surfen), deshalb baut DG
Network ausgehende Verbindungen zu anderen Bemuazérund bekommt dann von diesen die
Pakete weitergeleitet.

Das Problem beim Weiterleiten ist, das zwar jedgin€hmer am Netzwerk die Benutzer kennt, mit
denen er verbunden ist, er kennt aber nicht debauties gesamten Netzwerkes. Damit die Pakete an
das richtige Ziel weitergeleitet werden konnen,dtigh DG Network Routing-Tabellen. Diese werden
automatisch aufgebaut und durch Kommunikation mit Nachbar-Benutzern im Netzwerk

aktualisiert und weitergereicht.

In den Routing-Tabellen steht im Prinzip, welchenBtzer Giber welche Route am besten zu erreichen
ist. Es ist aber nicht die ganze Route bekanntjesonjeweils nur die ndchste Station.

Um die Tabellen abzugleichen, sendet jeder Benalled0 Sekunden seine Tabelle an seine
Nachbarn (um Bandbreite zu sparen, werden nur dieAingen gesendet). DG Network verbindet
beim Empfang einer Tabelle die empfangene Routiaigelle mit der eigenen und behalt somit nur
den kirzesten Weg (teilweise werden aber aucmalige Wege mitgespeichert, aber nur der kiirzeste
Weg wird weitergegeben). Ein weiteres Feld in dentig-Tabellen wird benutzt, um die Eintrage

der beendeten Verbindungen zu lI6schen. Dazu efgh@it Eintrag in den Routing-Tabellen nicht nur
die Nummer des Benutzers, fir den der Eintrag sselndern auch die Nummer des Benutzers, mit
dem er verbunden ist (die Verbindung, durch diekietrag erzeugt wurde). Wenn nun diese
Verbindung geschlossen wird, kdnnen alle Routemadi dieser Verbindung basieren, wieder aus den
Tabellen entfernt werden und durch die vorher gebpeten Alternativ-Routen ersetzt werden.

Beim Senden der Pakete hat sich im Gegensatz zam@G Network verandert, dass sich jedes
Paket nun den Weg ,merkt*, Giber das es gekommeagusttzlich hat jedes Paket eine ,Antwort-ID“

im verschlisselten Teil. Mit dieser ID kann der Eamger des Paketes den Empfang bestétigen. Dazu
sendet er ein Antwort-Paket zurtick, die Antwortg&rantiert, dass nur der echte Empfanger (der das
Paket entschliisseln konnte) die Bestatigung sekalem Antwort-Pakete sind keine normalen Pakete,
denn sie werden nicht anhand der Routing-Tabeksegdet, sondern gehen den Weg des Paketes,
das sie bestatigen sollen, rickwérts. Dadurch kaich ein Benutzer, dessen Eintrag in den Routing-
Tabellen noch nicht durch das Netzwerk verteiltdeyibereits Antworten auf seine Pakete
empfangen. Schlagt das Senden auf der Rickroutesézpbackt DG Network die Antwort in einem
normalen Paket und verschickt dies mit der Ubliddethode direkt ans Ziel.

Die gréf3te Neuerung hat bei der Verschliusseluritgstanden: wahrend vorher nur bestimmte Pakete
verschlisselt wurden (namlich der Chat innerhalb @ouppen), kann jetzt alles direkt auf Paketebene
verschlisselt werden.

Dazu tauschen die Kommunikationspartner zunachstéfientlichen Schliissel aus und einigen sich
Uber die asymmetrische Verschliisselung auf einechsgnen Schltssel fur die eigentlichen Daten.
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Diese Technik schiitzt zwar vor bloRen Zuhérerraligr gegen Man-in-the-middle-Attacken nicht
geschitzt. Und da alle Pakete Uber verschiedenetBarim Netzwerk weitergeleitet werden, ist eine
solche Attacke wesentlich einfacher als bei dineKt€P/IP-Verbindungen. Wie auch bei anderen
Anwendungen der asymmetrischen VerschliisselungSahtiisselaustausch kann dies durch
Zertifikate verhindert werden. Dazu musste z.B.Eiewahlserver ins Netzwerk (dessen offentlicher
Schlussel dann allgemein bekannt ware) bei der &ihygdem Benutzer ein Zertifikat ausstellen, das
seinen ¢ffentlichen Schliissel seiner Benutzer-l@rdunet. So kénnte der andere beim
Schlusselaustausch Uberprifen, ob der 6ffentlicidiiSsel nicht durch eine Man-in-the-middle-
Attacke gefalscht wurde.

Dazu misste allerdings der Einwahlserver vertrau@rdig sein und das Ausstellen von Zertifikaten
unterstitzen. Der IP-Server ist im Moment in PH8gpsmmiert, da mein Provider nichts anderes
unterstitzt, und fur PHP ist mir keine Bibliothekt Merschlisslungsfunktionen bekannt.

Die Plugin-Architektur

Anforderungen

Fur die Plugin-Architektur gab es hohe Anforderunges sollte mdglich sein, Menls zu erweitern,
ohne erst auf irgendwelche Ereignisse reagierenimsen.

Die Plugin-Architektur sollte auch die Ressourceatdien verwalten, denn das neue DG Network
sollte auch Ubersetzbar sein (bisher sind nur dewder englisch als Sprachen auswahlbar).
Plugins sollten auch in der Lage sein, neue Chévidrke im Programm zu integrieren. Plugins
sollten auch Teile der Benutzeroberflaiche und dektddamit verbundenen Funktionalitat ersetzen
bzw. verandern kdénnen, oder aber dem Benutzer digl YWvischen den verfligbaren Komponenten
fur die Benutzeroberflache geben.

Das Anzeigefenster fur die empfangenen Chatmitigén ist z.B. standardmé&Rig nur eine simple
Textbox, die die empfangenen Mitteilungen in Testfdalso ohne Formatierungen oder Bildern)
anzeigt. Mit DG Network werden aber zwei Pluginstatiiert, die dem Benutzer die Mdglichkeit
bieten, zwei weitere ,Displays” fur die empfangeditteilungen zu wahlen: Ein Plugin benutzt den
Internet Explorer, um die Mitteilungen darzustel{ene schon letztes Jahr), das andere Plugin nutzt
eine ahnliche Methode fur Mozilla.

Allein dadurch, dass die Plugins sich im Plugind@ndbefinden, sollte dem Benutzer die Mdglichkeit
gegeben werden, zwischen den drei moglichen Disdaywahlen.

AuRerdem sollten Plugins die Mdglichkeit habenbselon anderen Plugins erweitert zu werden.
Menus, die z.B. durch das (zukiinftige) ICQ-Plugifiniert werden, sollten von anderen Plugins so
einfach erweitert werden kdnnen, als waren es MeaidsStandardfunktionen in DG Network.

Die L6sung

Mehr durch Zufall fand ich die Losung fir alle dée&Snforderungen bereits fertig implementiert in
einem anderen Programm. Als die Open Source-Enliwigsumgebung ,,SharpDevelop*
(www.sharpdevelop.neins Beta-Stadium kam, habe ich mich starker datiéressiert und

schlie3lich in den Sommerferien angefangen, bePdegrammierung von SharpDevelop mitzuhelfen.
Das war gerade, als ich mich entschlossen hatted\&&ork neu zu beginnen und eine passende
Plugin-Architektur suchte. SharpDevelop bietet éinehitektur, die genau diese Anforderungen
erflllt. Und da SharpDevelop Open Source ist, kelictt sie problemlos in DG Network wieder
verwenden. Der Kern der Architektur steckt in eiDatei namens ICSharpCode.Core.dll und ist
vollstandig von dem Programm, das ihn verwendetpbéngig. Fir DG Network musste ich nur sehr
wenige Anderungen am Programmcode des Core durenfiih

Seite 4 von 15



DG Network — erweiterter P2P-Chat

Die Komponenten ]
5 [7§ Combine DGN' (7 Eintrige] Jedes der im Bild links aufgefiihrten Eintrage istrrojekt und

: _ e WIF in . dIl oder .exe-Datei kompiliert.
=I-_% Combine 'DGMNAding' [E Eintré . . . . . .
_:5} 7§ Combine 'Eruwser'[[E Einy. Mozilla bzw. MSIE sind die beiden Browser-Adding tlie

+- 7 Mozilla Darstellung der empfangenen Mitteilungen.
+ _a MSIE Der AddinScout (aus SharpDevelop Ubernommen) isAddin,
4 7 AddinScout mit dem der AddIn-Tree (siehe ndchste Seite) angezerden
- Autolpdate kann. AutoUpdate ist ein AddIn, mit dem neue DGwiek-
- Discoverybddin Versionen automatisch von meiner Homepage herweitetgn
+-# Histary werden. Das DiscoveryAddin tibernimmt die Dienstedfis
- IRCPlugin Netzwerk, die einen Server (eine php-Seite auf erdifomepage)
- Base bendtigen: IP-Server und Suche nach Benutzern.
+ _ﬁ Care History ist ein kleines Addin, dass alle empfangeuned
#- 58 DGNetwork Tests gesendeten Mitteilungen im HTML-Format abspeichemnn.
£l Grunwald Gui IRCPIugin fuigt die Unterstiitzung fiir IRC hinzu.
#- StartUp Base ist das groRte Projekt, es enthalt samtlictsisB
* el T'_:PSI”'”E’_ o Funktionalitat, also die Benutzeroberflache, diagéen fur den
= (1§ Combine P2PLIb' [4Eindge]l  Chat, Basisklassen fir Suche usw.

+ _ﬁ Grurald. P2PLiE

+ _ﬁ Grurwald. P2PLib. D GM etwark,

+ _ﬁ Grurwald P2PLIB. T ests

+ _ﬁ SampleClient
Abbildung 1: Die Komponenten

Core ist aus SharpDevelop ibernommen und ist der #es
Plugin-Systems.

DGNetwork.Tests enthalt Unit-Tests zum automatischesten
der Funktionen in Base.

Grunwald.Gui ist meine eigene Bibliothek, die Kas$ur die

bendtigten Controls fir die Benutzeroberflache &lhtistartUp ist das Startprojekt, das zu der Datei
,DG Network.exe" kompiliert wird. TCPSniffer isteivon mir programmiertes Tool, um TCP-
Verbindungen zu tberwachen (nutzlich fur die Fehilehe in DG Network). Die P2PLib stellt die
Bibliothek dar, um sich mit dem Netzwerk DG Netwatkverbinden. Sie besteht aus P2PLib.dll, die
fur viele P2P-Netze wieder verwendbare Klassendithum Beispiel einen Webserver), und
P2PLib.DGNetwork.dll, die das DG Network Protokiatiplementiert. Dazu kommt noch ein Projekt
mit automatischen Unit-Tests fur P2PLib und eint¥&gent, mit dem die Funktion der Routing-
Tabellen getestet und veranschaulicht werden kann.

AddIn-Tree

Der AddIn-Tree ist die Basis der gesamten Plugiohiektur. Er hélt sozusagen die verschiedenen
Komponenten zusammen. Auch wenn das Prinzip dethA@es nicht von mir stammt, muss ich es
erklaren, damit die Struktur von DG Network verstam werden kann.

Man kann sich den AddIn-Tree als eine Art Datemtysvorstellen, denn er ist auch hierarchisch
strukturiert und jeder Knoten erhélt einen Namechreeinem Pfad.

Definiert wird der AddIn-Tree per XML. Der SharpCaep Core ladt die XML-Dateien aller Plugins
(jedes Plugin hat seine eigene XML-Definition) dilrt diese zusammen.

Hier ein Beispiel aus DG Network:

<Extension path = "/TNAl con">

<TNAIl con id = "Mai nl con"
tooltip = "DG Network"
i con = "lcons. App" >
<Menultemid '

' Showivai nW ndow"

[ abel = "${res: Menu. ShowMai n}"
icon = "lcons. DA\et wor k"
cl ass = " DGA\et wor k. Commands. MenuShow"/ >
<Menultemid = "Status"
| abel = "${res: Menu. Status}">
<Menultemid "Onli ne"
| abel "${res: Menu. St atus. Onli ne}"

"] cons. Status. Onl i ne"
" DGNet wor k. Conmands. Set St at us"/ >

(¢
o
>
I mn

<Menul tem i d “OFf1ine”
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| abel = "${res: Menu. Status. O0ffline}"
icon = "lcons.Status. O fline"
cl ass = " DG\et wor k. Conmands. Set St at us"/ >
</ Menul t en»
<Menultemid = "Separatorl"” |abel ="-"/>
<Menultemid = "Monitor"
| abel = "${res: Menu. Monitor}"
icon = "lcons. Nbonitor"
cl ass = " DGNet wor k. Commands. MenulMbni tor "/ >
<Menultemid = "Separator2" |abel ="-"/>
</ TNAl con>

</ Ext ensi on>

Dies ist die Definition des Icons in der Startleistit dem entsprechenden Kontextmena.

<Ext ensi on path = "/TNAI con"> gibt an, dass neue Items in den AddIn-Tree in dn@&r
ITNAIcon eingeflugt werden. /TNAIcon ist ein Pfaddam AddIn-Tree. Darin wird der Knoten
Mainlcon erzeugt. Mainlcon hat damit die ,AdresgsBENAlcon/Mainlcon.

Mainlcon ist aber kein ,,Ordner* im AddIn-Tree, s@nd hat ein Codon angefiigt. Dieses Codon ist
vom Typ TNAIconCodon (eine von mir programmierteéde in Base.dll). Es hat Menueintrage als
Unterelemente, die die Menueintrage des Kontextsdaiistellen. Der Menteintrag Online hat somit
die Adresse /TNAIcon/Mainlcon/Status/Online.

Jeder Menueintrag hat ein Icon, ein Label (NameBaschriftung fir den Eintrag, als Name der
Ressource in den Ubersetzungsdateien) und eins&Kéagyefiigt. Die Klasse gibt den Namen (mit
vollstandigem Namespace) einer Klasse an, die chieifstelle IMenuCommand implementiert. Die
Methode Run() einer solchen Klasse wird ausgefivehn der Benutzer auf den Menueintrag klickt.
Wie kann ein Plugin nun dieses Menl erweitern? @amach, jedes Plugin hat eine eigene XML-
Datei, die ein Stuck des AddIn-Trees definiert.

Um z.B. einen weiteren Status-Eintrag hinzuzufigenss nur folgender Code eingebunden werden:
<Ext ension path = "/TNAI con/ Mai nl con/ St at us" >

<Menultemid = " DND"
| abel = "${res: Menu. St at us. DND} "
icon = "lcons. Status. DND"
cl ass = " DGNet wor k. Commands. Set St at us™”

" out "
"l nvisible"/>

insertafter
i nsertbefore

</ Ext ensi on>

Ganz gleich in welcher Reihenfolge die Plugins detawerden (der Core sieht Base.dll auch als
Plugin an), es wird immer der gleiche AddIn-Treeeeigt.

Mit den Informationen in diesem durch den Core eoeiieten AddIn-Tree kann DG Network dann
die Menus erzeugen. Dies ist die einzige wichtigekionalitat, die DG Network aus dem
SharpDevelop Core nutzt. Durch die korrekte Verwgigddes AddIn-Trees werden alle unter
»<Anforderungen” beschriebenen Probleme geldst.

Wie an der Label-Eigenschaft der Menultems zu sebeBDG Network Ubersetzbar. Samtliche fur
den Benutzer sichtbaren Texte sind in einer Ressadatei gespeichert und kdnnen dort tber einen
Key (z.B. Menu.Status.DND) abgerufen werden. Died®ercendatei, die verwendet wird, ist
abhangig von der eingestellten Sprache. Auf MeatuStDND kann so ,,Do not disturb® oder ,Bitt
nicht stéren* werden.

DG Network — das Chatprogramm
Suche nach Benutzern
Die Suche in DG Network ist ein relativ groRes Beob es konnen mehrere Netzwerke (DGN, ICQ,

...) durchsucht werden und jedes Netzwerk hat eifganen Satz Suchkriterien. Der Benutzer sollte
aber in der Lage sein, in mehreren Netzwerken lggeitig zu suchen.
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Im Netzwerk DG Network selbst gibt es bei der Sudae Problem, dass in einem dezentralen
Netzwerk eine gute Suchfunktion nur schwer zu @ognieren ist, da es (im Gegensatz zu Suchen in
File-Sharing-Netzen) notig istlle Suchergebnisse zu finden und nicht nur einige.

Das Suchsystem in DG Network muss also genere#iggvbar sein. Die Suche fur das Netzwerk
sucht im Moment Uber den Einwahlserver (danielgaldvwde), wo sich alle Benutzer registrieren
kdnnen, es ist aber maglich, dass dies spater gumehP2P-Suche ersetzt wird.

® Suchen
Suche nach: M ame wiohnart Zuletzt gesichtet ~
Benutzer ¥ | | () Daniel Oedelurn  03.01.2005 132327
I Micolaj Baramsky  Bierbergen  30.12.2004 14:48:32
Usemane: |~ i) Sehi Hildesheim 02.01.2005 18:46:25
E-M ail () Stefan Hildeshir
(2 wil Hildesheim v
Suchen l
K.ontakt hinzufligen ] [ Schlieben

Abbildung 2: Der Suchdialog

Hier ein (vereinfachtes) Diagramm vom DGNetworki8kdNamespace:

1 1
SearchType
% *
* * - )
M anager Unterstin Criteria
2]
L
5]
Search

Abbildung 3: Diagramm der Suche

SearchType ist der Typ der Suche, also Suche nashtBer oder Suche nach Gruppe. Diesen kann
der Benutzer in der Combobox wahlen (siehe Abbidiin

Criteria ist ein Suchkriterium, das der BenutzeFaim einer Textbox eingeben kann. Der Manager
kann eine Suche starten. Dabei wird ein ObjekiS#arch-Klasse zurlickgegeben, das eine Liste der
Suchergebnisse enthalt. SearchType, Manager uteti@nverden tber den AddIn-Tree definiert, so
kdnnen Plugins also neue Manager und Criteria firgzan.

Im Moment gibt es nur eine Suche nach BenutzeenindiMoment auch nur einen einzigen
Suchmanager unterstitzt. Dieser greift auf eine-BElie auf meiner Homepage zu und ladt von dort
die Suchergebnisse herunter.

Um dort gefunden zu werden, kann sich jeder Bemnigien ersten Start von DG Network (oder
spater in den Einstellungen) einen Account in dateBbank auf meiner Homepage anlegen. Dort
muss er Benutzername und Passwort wahlen und lkemnnibch weitere Informationen wie
Homepage oder Wohnort angeben, die dann in dereSgebnisseite angezeigt werden.
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Kontaktliste
Auch die Kontaktliste auf die Unterstiitzung von meebn Netzwerken

: = DG Network @ vorbereitet sein. Dies gestaltet sich relativ ahfaein Eintrag fiir die
DG Network Kontaktliste muss eine Schnittstelle implementiedka folgende
D aric] Funktionen definiert: Name und Symbol abrufen, Dekipck
S Hane ausfuihren, Kontextmenti abrufen, Kopie anlegen asdidement in
3 Gruppe XML umwandeln und zuriickwandeln (um die Kontakéist
@ Nicolaj Baramsky abzuspeichern).
@ S Eine andere Schnittstelle erweitert den Satz dekfrenen um das
Q m Abrufen und Andern der Unterelemente. Kontaktlistetrage, die auch
diese Schnittstelle implementieren, kdnnen als @rtdenutzt werden,
um andere Eintrage einzuordnen.
Um die Kontaktliste anzuzeigen, habe ich ein eigéireeView-
_ Control programmiert, das von dem normalen TreeMiawNET
| Freundefinden | Framework erbt. Hinzugefiigt habe ich die Funktidass man per
l Hilfe I Drag'n’Drop die Kontakte verschieben kann. Man kantweder nur
die Reihenfolge &ndern oder aber Element in odeCadner schieben,

Abbildung 4: Kontaktliste oder aber Elemente oder ganze Ordner durch drilckestrg

konieren
Im Hauptmodul von DG Network gibt es nur einfacheipen zum Sortieren von anderen Kontakten
und DG Network Kontakte (also Freunde, die das etk DG Network benutzen).
Jeder der Eintrage kann ein eigenes Kontextmenfiieefn, indem er den Pfad angibt, in dem im
AddIn-Tree das Kontextmenu gespeichert ist. Auehlelere Flache hat ein Kontextmeni mit der
Option ,neue Gruppe” zugeordnet, und alle Kontextireekonnen mit dem AddIn-Tree erweitert
werden. Das IRC-AddIn erweitert so das Meni vonpBem um die Option ,IRC-Server* hinzufligen,

was einen Eintrag fur einen IRC-Server auf der Ekitiste erzeugt. i QuakeNet DE

. . - stch |
Benutzerstatus in der Kontaktliste % u.,

Die Kontaktliste zeigt immer den aktuellen Statas Benutzers an. Dies passiert durch das
Statussystem. Zunéachst kann jeder Benutzer Ubévidag auf dem Startleisten-lcon seinen Status
wéhlen.

ETQ AnzZeigen
&p Away | _
Manitar
EQd Out -
F# Dateidbertragungen
Micht skéren
B ﬁ Einstellungen
.1 Unsichtbar
) [M5] AddIn Scout
() Offline |
[ jri Info
»_ Beenden

Abbildung 5: Wahl des Status

Wenn ein Benutzer auf Online gestellt ist, abegéirals zwei Minuten nicht mehr die Maus bewegt
oder die Tastatur benutzt, wechselt DG Networkmatasch auf Away, nach zehn Minuten dann auf
Out. Sobald der Benutzer wieder an seinen PC zkelek wechselt DG Network dann automatisch
auf Online zuriick. Status-Anderungen miissen lilkeP@®-Netzwerk an alle Benutzer geschickt
werden, die uns auf ihrer Kontaktliste haben. Rigspricht nicht unbedingt den Benutzern, die wir
auf unserer Liste haben.

Deshalb schickt DG Network alle zwei Minuten eirk&aan alle Benutzer auf unserer Freundesliste.
Dieses Paket enthélt den eigenen Status und diadefich bin an deinem Status interessiert*. Wenn
eine Anfrage nach dem eigenen Status eintrifftdwer Absender auf einer Liste vermerkt. An diese
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Liste wird immer dann ein Paket gesendet, wennddcteigene Status @ndert. Indem ein Paket ohne
das Interesse-Flag gesendet wird, kann ein Bensitzeiauch wieder aus der Liste entfernen. Dies
macht DG Network z.B. automatisch, wenn ein Kontakt der Liste geldscht wird.

Durch das Anlegen einer Liste der interessiertemuBeer wird der Status wenn nétig immer sofort bei
Anderungen ubertragen. Durch das Mitsenden desebge-Flags kann sich das System von
Fehlerzustanden erholen (wenn z.B. die Verbindwsgmmenbricht und das Austragen nicht mehr
moglich ist). Zusatzlich werden alle Eintrége van tiste geloscht, von denen innerhalb von 5
Minuten kein Status-Paket mehr empfangen wurdenédiesias Senden alle 2 Minuten, auch wenn
sich nichts geandert hat). Status-Pakete nutidt das integrierte Paket-Sicherungssystem und
Antwortsystem, indem die Paket-ID und Antwort-IDf @ugesetzt wird, denn eine Bestéatigung dieser
Pakete ware Uberflissig (sie werden durch diezallénuten erneuten Anfragen ,verzdgert* bestatigt)
und wirde die Datentbertragung im Netzwerk stagigetn.

Der Chat

Auch der Chat sollte so erweiterbar wie moglicmsEin gemeinsames Chatfenster soll den Chat in
verschiedenen Netzwerken ermdglichen. Und aucBeirutzeroberflache soll durch Plugins
erweiterbar sein.

Dynamische Benutzeroberflache

Wahrend Mends sich leicht erweitern lassen, indenkitrag hinzugefigt wird, ist nicht besonders
klar, was man sich unter einer generell erweitem&enutzeroberflache vorstellen soll. Das gesamte
Formular aus Definitionen aus dem AddIn-Tree ztedlen ware zwar maglich, ist aber relativ
aufwandig und bringt nicht das gewlinschte Ergelaleisn die Funktionalitat hinter den Elementen
l&sst sich nicht direkt als xml darstellen.

AulRer den Menus und der Toolbar, die ja bereitsAplelin-Tree erweiterbar sind, gibt es nur zwei
Controls, deren Erweiterung bzw. Austausch sinnm@theint: das Eingabefeld (genannt EditBox)
und die Anzeige der empfangenen Chatnachrichtesp(&)).

Bei diesen beiden hat der Benutzer in den OptiaieMdglichkeit, eine Implementation zu wahlen.
Ein Plugin kann (nattrlich per Definition im AddTfree) eine weitere Option in der Einstellungsseite
hinzufiigen. Fur die EditBox kann zwischen einenfiaginen Texteingabefeld und einer RichTextBox,
die auch Formatierungen unterstitzt, gewéhlt werBeim Display besteht die Wahl zwischen dem
Internet Explorer oder dem Mozilla Control (ein AeiX-Control, um den Mozilla Browser in
Windows Anwendungen zu verwenden).

: = Privater Chat mit Daniel - DG Network g@@

Privater Chat mit Daniel

tester: Hallo!

el = F K U A B

Abbildung 6: Das Chatfenster
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Erweiterbares Hauptfenster

Die Konstruktion des Hauptfensters ist auch tUberAftdin-Tree erweiterbar.

Wahrend das normale Hauptfenster nur die Konta&tésthielt, ist jetzt auch eine kombinierte
Ansicht Chatfenster / Kontaktliste verfligbar. Sonkat DG Network mit einem Fenster aus, was die
Benutzerfreundlichkeit stark erhéht, da der Chatgairgewechselt werden kann, ohne dass dafir ein
neues Fenster gedffnet werden muss.

Welcher Hauptfenstertyp verwendet werden soll, karden Einstellungen gewahlt werden.

== Privater, Chat mit Daniel - DG Network

DG Metwork

. ] . () tester
Privater Chat mit Daniel () Daniel

() Micola Baramsky
tester: Hallo () Sebi
tester: Hallow??
tester: antworte doch mal...
tester: na dann eben nicht. ..
Privater Chat mit Sebi
Privater Chat mit Daniel= Daniel: so, da bin ich...
Privater Chat mit Daniel
tester: ah, gut
= F K UA S
Freunde finden

Abbildung 7: Hauptfenster mit Kontaktliste und Chatfenster

Die Erstellung des Hauptfensters verhalt sich &hnkiie die von Display und EditBox: Die Liste der
verfugbaren Fenstertypen wird aus dem AddIn-Tremgert und ist somit erweiterbar. Der Benutzer
kann dann einen Typ in den Einstellungen wahled,dia dazu zugeordnete Klasse wird dann
verwendet, um das Fenster aufzubauen.

Mitteilungen senden

Beim Driicken des Sende-Buttons wird die EditBoxeavigsen, ihren aktuellen Inhalt an den aktiven
Chatraum zu senden. Dazu wird zunachst ein Obmkt 7yp Message erzeugt. Dieses nimmt den
Inhalt der Box in drei Formaten auf: HTML, RTF uraner Text. Die EditBox setzt dazu die
Formate, die ihr bekannt sind (d.h. die einfachetdex setzt den reinen Text und die RichTextBox
den RTF-Code). Dann wird das Message-Objekt arCtetraum tbergeben. Der Chatraum ist ein
Objekt, dessen Klasse die Schnittstelle IChatRooptementiert. Ein Chatraum hat Methoden um
Mitteilungen zu senden, zu empfangen und die ldsteBenutzer im Chatraum abzurufen. Beim
normalen Chat sind alle Chatraume Instanzen dess€l®GNPrivateChat, d.h. man chattet nur mit
einem anderen Benutzer tUber das DG Network PrdtdReigins konnten beim Doppelklick auf einen
ihrer Eintrage in der Kontaktliste den Chat natlirlinit einem anderen Chatraum 6ffnen, der die
Pakete dann in dem fir sie passenden Format s&uiait ist der Chatraum dafiir zustandig, die
Mitteilung in ein Datenpaket flr das entsprecheld&zwerk zu verpacken. Doch bevor dies
geschieht, schickt der Chatraum die Mitteilung tueme Kette von Filtern.

Die Liste der Filter ist im AddIn-Tree definiermIMoment ist nur der HtmlFilter in Benutzung.
Dieser ladt aus der Mitteilung den HTML-Code (diasse Message flhrt Konvertierungen zwischen
den drei Formaten wenn ndtig automatisch aus) enslieht, alle HTML-Tags zu parsen. Auch Tags
im Stil von Forencode ([b] anstatt von <b>) wir¢pgest und in den entsprechenden HTML-Code
konvertiert.

Per Addin-Tree kdnnen Plugins bei bestimmten HTMig3 bestimmte Aktionen definieren. Dies
nutzt z.B. das Dateilibertragungsmodul um an Stelhe<sendfile>-Tags die gesendete Datei
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einzuflgen. Auch Text-Ersetzungen kdnnen an digsalle durchgefiihrt werden. So kénnen Smilies
durch Links zu den entsprechenden Bildern versthekden.
Die fertig gefilterte Mitteilung wird schlieZlichetzwerkabhangig versandt.

Mitteilungen empfangen

Wird eine Mitteilung Uber ein Netzwerk empfangemas sich das entsprechende Netzwerk darum
kiimmern, den entsprechenden Chatraum zu findendmzulegen. Der Chatraum kann sich dann um
das weitere Empfangen des Paketes kiimmern. Zun&chsias Paket wieder in ein Objekt vom Typ
Message umgewandelt. Dann muss sichergestellt weddss der Benutzer die Mitteilung auch sehen
kann. Ist kein Fenster mit dem Chatraum geo6ffraetyisd
die Mitteilung gespeichert, bis der Benutzer dasske i) DG Network

6ffnet. AulRerdem wird eine Benachrichtigung anggizei Sie haben eine Mitteilung won tester bekammen!
dass eine Mitteilung bereit liegt. Durch das Kliokauf
die Benachrichtigung gelangt der Benutzer direkten
richtigen Chatraum.

Ist bereits ein Fenster fur den Chatraum gedfimiet die Mitteilung dort angezeigt. Sollte das
Fenster offen, aber nicht das aktive Fenster seimird die Windows-Funktion Flash() verwendet,
um den Button des Fensters auf der Taskleistedatizki lassen.

Das normale Paket-Antwort-System das DG NetworkdRails wird verwendet, um den Empfang
der Mitteilung zu bestatigen.

Mitteilungen anzeigen

Beim Empféanger wird die Mitteilung bei offenem Femrheim Empfang der Mitteilung angezeigt;
beim Absender erst, wenn der Empfang der Mitteilbegtatigt wurde (durch das Paket-
Antwortsystem).

Bei beiden Rechnern lauft die Mitteilung nun wiedarch eine Kette von Filtern — diesmal die
Empfangsfilter. Auch hier ist ein HtmlFilter bishéer einzige Filter. Er hat eine noch wichtigere
Aufgabe als der Filter beim Senden, denn er schidak HTML-Code, der verwendet werden kann,
stark ein. Dazu wird der HTML-Code wieder gepadgtsmal allerdings mit strengeren Regeln. Bei
Fehlern in einem Tag wird der Tag als ungultig nextkund das Startzeichen < in &lt; umgewandelt.
Bei Tags mit korrekter Syntax wird dann der Inltldt Tags geprift. Nur Tags, deren Name im
AddIn-Tree registriert ist kommen durch, alle amthewerden aussortiert. Somit werden gefahrliche
Tags wie <script> aussortiert. Auch bei den Attr@dsukommt nur eine kleine Anzahl erlaubter
Attribute durch, <img src="..."> ist erlaubt, abemg onMouseOver="alert('‘bdses Javascript’);"> ist
verboten.

Auch sorgt der Filter dafiir, dass Tags wie <b> &kirgeschlossen werden, damit die nachfolgenden
Chateintrage nicht alle fett erscheinen.

Auch hier kbnnen per AddIn-Tree weitere Tags eiageiverden. Ein spezieller Tag der
Dateiuibertragung sorgt zum Beispiel fur die Anzelge speziellen Links zum Download der Datei.

Mehrbenutzerchat

sz Mehrbenutzerchat - DG Network: | QE @
O tester |

Mehrbenutzerchat () Dariiel DG Metwark
(23 Dariiel

tester: Hallo 1253 Grunwald
Daniel: Hi! =5y Freunds
(D Nicki
() Sehi
@ wili
@ Stefan

=) DGN-User

Otester
&= F K UA B

| Freunde finden

Abbildung 8: M ehrbenutzer chat
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Der Mehrbenutzerchat bietet die Mdglichkeit, Ubas @G Network Peer to Peer-Netzwerk mit
mehreren anderen Benutzern auf einmal zu chattéreibem Klick auf ,Mehrbenutzerchat starten”
im Kontextmenu eines Benutzers auf der Kontaktksten ein solcher Chatraum erzeugt werden. Er
erscheint im neuen Fenster mit einer Teilnehmerhst rechten Rand. Per Drag'n’Drop kénnen von
der Kontaktliste weitere Benutzer in den Mehrbeertizat gezogen werden, diese werden dann auch
in den Chat eingeladen. Um einen Mehrbenutzercheater zu verlassen reicht es aus, das
entsprechende Fenster zu schlieRen.

Der Mehrbenutzerchat benutzt intern Multicast-Pakeine Funktion des Peer to Peer-Netzwerkes),
um die Pakete an alle bekannten Teilnehmer zulsshi®urch das im Peer to Peer-Netzwerk
integrierte Antwortsystem werden negativ oder nativortende Benutzer aus der Benutzerliste des
Mehrbenutzerchats entfernt. Auerdem wird beim 8enbn Paketen jeweils die komplette
Benutzerliste mitgeschickt, so dass die Liste aigiomatisch zwischen allen Benutzers
synchronisiert.

Alle Pakete im Mehrbenutzerchat werden mit dem sginisthen Rijndael-Verfahren (Advanced
Encryption Standard) verschlisselt. Der SHAl-Haesh Sichlissels wird als eine Art ID fir den
Mehrbenutzerchat verwendet. Der Schlissel sellgt zvisammen mit der Einladung an eingeladene
Benutzer geschickt, so dass die Einladung als Asiéoung, den Chat zu betreten, gesehen werden
kann.

Dabei ist es gewollt, dass jeder den Schlissekvggben und somit weitere Benutzer einladen kann.

Dateitibertragungen

Dateien und Bilder kleiner als 32 KB werden wie ten vorherigen DG Network-Versionen direkt an
die Mitteilung angehangt. Beim Umsetzen der Mitbeg in ein Packet werden die Daten dann mit in
das Paket eingefligt, so dass das Bild zusammettemitgesendeten Text Ubertragen wird.

Bei Dateien grof3er als 32 KB wiirde durch das Anbéran ein Paket das Netzwerk tberlastet
werden (ein Paket ist immer ein Block bei der Utagnting, bei einer 100 KB-Datei (iber eine 8 KB/s-
Verbindung mussten alle anderen also 12,5 Sekundetien), also werden diese tber eine neue TCP-
Verbindung getrennt verschickt.

Dazu werden die Dateien beim Versenden Uber dBGiNetwork eingebauten Webserver unter
einem speziellen Code freigeben. Dieser Code varthalen Empfangern des Chatpaketes mitgeteilt
und diese kdnnen sich die Datei abholen. Bei Bilgerssiert dies automatisch bei der Anzeige im
Chatfenster, bei Dateien erst, wenn der Empfanigedbertragung durch Anklicken der Datei
bestétigt.

Da nicht jeder wegen Routern etc. eingehende Vdudoigen aus dem Internet annehmen kann, teilen
sich beide Seiten tber das P2P-Netzwerk gegenge®idgP-Adresse und Port mit und versuchen
dann abwechselnd, die direkte Verbindung aufzuhafyehdieser Verbindung wird die Datei dann
mit den http-Funktionen im Webserver-Modul tGbergragDabei wird Uber den Range-Header in http
auch Anhalten und Fortsetzen der Ubertragung uiitetsWenn also eine groRe Datei (ibertragen
werden soll, kann die Ubertragung angehalten umg Baater noch fortgesetzt werden (auch wenn
sich bis dahin die IP-Adressen geandert haben).

Bilder werden so wie Dateien verschickt, nur dasdeim Empfang nicht als Downloadlink sondern
direkt als Bild dargestellt werden.
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: = Privater, Chat mit Daniel - DG Network |Z||E|[Z|

Privater Chat mit Daniel

tester: |_'T Jufo Anmeldunag.pdf

tester:

@@= F X UA B

<sendfile="pictures: smilieshklatsch.gif'=

Abbildung 9: Dateien und Bilder verschicken

Weitere Features

DG Network enthalt noch einige weitere kleine Fiorken, ich fuhre hier nur einige davon auf.

Im Chatfeld kann der Benutzer zum Beispiel mit @asten hoch/runter zuvor gesendeten
Mitteilungen wieder abrufen und so verandern umeer senden.

Dateien und Bilder kbnnen zum Versand nicht nur dliee Meniibefehle oder Drag’'n’Drop aus dem
Windows Explorer eingefugt werden, sondern auch dlgeZwischenablage. es kénnen nicht nur
Bilddateien, sondern auch Bilddaten (z.B. durchiéaen eines Ausschnitts in Paint und Dricken
von Strg-C oder durch die ,Druck”-Taste flr Scrdwts) eingefligt werden (diese werden
automatisch als .png oder .jpg gespeichert). Beifugen von Bilddaten zeigt DG Network einen
Dialog, in dem der zu sendende Ausschnitt gewahittden kann. Dies ist besonders praktisch beim
Senden von Screenshots.

Pabeater Chal mil Danied - DG Hetresdl

Prvater Chat met Danied

used to crack che del
ninciE Dependaan,

‘a

tester;

e e le

Ee FE2 AR
caandfike="temp: cipThe1. jo"s|

rm-—mm [ |

Abbildung 10: Bildausschnitte senden

Smilies kénnen Uber bestimmte Codes eingeflgt wetaks der Anzeige werden diese dann in Bilder
umgewandelt.

Es kdnnen mathematische Formeln eingefligt werdese dverden dann tber die MathML-
Unterstitzung des verwendeten Browsers (der Int&xyorer bendtigt dazu ein Plugin, Mozilla
kann standardméaRig MathML) angezeigt.
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=’z Privater Chat mit Daniel - DG Network E|@|Pz|

Privater Chat mit Daniel

Jix+h) - fix)

tester: Hallo o litn
b h

= F K U A B
Hallo :=) * lim_(h -= 03 (f(x + h) - f2)) /b |

Abbildung 11: Smilies und mathematische For meln

Die Umwandlung von Smilies und Formeln geschieldiimem speziellen Schritt im HTML-Parser
(siehe Seite 11), dabei werden zusammenhangendeldeke (also ohne HTML-Tags dazwischen)
auf Smilies-Codes oder in Backticks (') eingescgog Formeln Uberpruift.

Die Formel werden von DG Network in MathML konvertiund von dem Browser angezeigt. Die
Formeln kdnnen als einfacher Text eingegeben wetdeneinige Beispiele:

XA2+y 1+z_ 12734 ¥4y vz
‘(2 + bre)ld’ 2ath:c
d
= f'i”%:
“f(x)=sum_(n=0)"oo(f*((n))(a))/(n")(x-a)n" Z i
sqrt sqrt root3 x° 3
(a,b]={xinRR:a<x<=hb} (@ bl={reR: a<r<h}
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Bibliotheken / Tools:

log4net - Logging Framework for .NEThttp://logging.apache.org/log4net/
NUnit - Unit testing for .NET http://www.nunit.org/

NAnNt - A .NET Build Tool -http://nant.sourceforge.net/

CommandBar - von Lutz Roedehttp://www.aisto.com/roeder/dotnet/

In DG Network integrierter Programmcode:
SharpDevelop Corehttp://www.sharpdevelop.com/

........................ 14

MycroXaml — “A Declarative Xml Parser In Less Tha®0 Lines Of Code* von Marc Clifton

http://www.codeproject.com/dotnet/MycroXaml.asp
ASCIlIMathML: Translating ASCIl math notation to Bemtation MathML
http://asciimathml.sourceforge.net/
IconToBitmap with alpha channel
http://dotnetrix.co.uk/misc.html
“Never-ending Progress Bar (C#)” von Greg Osborne
http://www.codeproject.com/cs/miscctrl/C_NeverEmghiBar.asp
“TreeView with Paint event” von J. Young
http://www.codeproject.com/cs/miscctrl/genmissingfevent.asp
“Updated Extended ListView” von Bill Seddon
http://www.codeproject.com/cs/miscctrl/ExtendedtLidew 2.asp
“SharpZipLib*
http://www.icsharpcode.net/OpenSource/SharpZipLib/
“Smartlrc4net - C# IRC library*
http://smartirc4net.meebey.net/

Mein Projekt im Internetvww.danielgrunwald.de/network

Danidl Grunwald

Daniel Grunwald
Bierberger Str. 9
31174 Schellerten

daniel@danielgrunwald.de
www.danielgrunwald.de
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